Resiliencia Empresarial

Consistente globalmente,
Relevante localmente,
Integrada en nuestro caracter

ADP esta comprometida a mantener nuestros servicios operando con normalidad, de manera que podamos
ofrecerle el mejor servicio posible. Es nuestra prioridad identificar — y mitigar — los riesgos tecnoldgicos,
ambientales, de salud y los procesos que podrian impedirnos proveerle nuestros servicios. Por este motivo,
hemos creado un marco operativo integral que presenta nuestros procesos de mitigacion, preparacion,
respuesta y recuperacion.
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Emergencias Un Consejo para el Programa de Resiliencia
Empresarial presidido por el Director de
Seguridad provee pautas generales y una
direccion estratégica para el Programa Global
de Resiliencia Empresarial. El Consejo se retine
trimestralmente y asegura la adherencia a las
politicas y estandares de resiliencia, asi como
r Testeo )% el apoyo a través de toda la organizacidn Desarrollo _
Validacion para la resiliencia empresarial. de planes % I
« Revision « Plan de Continuidad del Negocio
« Correccion « Plan de Recuperacidn ante desastres
« Ejecucion « Plan de Salud y Riesgos laborales
Analisis de Amenazas Desarrollo de Planes
Nuestro proceso empieza con la identificacion de las practicas y Plan de Continuidad del Negocio
situaciones de negocio que pueden poner en riesgo a ADP. El equipo de Los Planes de Continuidad del Negocio de ADP estén
Evaluacion de Amenazas de Riesgo de ADP identifica probabilidades desarrollados para mantener o restaurar nuestras
de amenazas, severidad del impacto y niveles de riesgo para operaciones tras una interrupcién. Cuando hay una
actividades maliciosas, desastres naturales y técnicos, incidencias con interrupcién no planificada que afecta a ADP - una
los recursos humanos y factores geopoliticos. Nuestro equipo de pérdida critica de servicios, acceso a edificios o recursos-
Analisis de Impacto en el Negocio examina los procesos criticos de nuestro plan de continuidad se activara para proveer una
ADP que pueden verse afectados por interrupciones de negocio, tales rapida respuesta y recuperacion.

como funciones criticas dentro de una unidad de negocio, pero también
impacto a clientes, impactos financieros, legales y reputacionales, asi
como objetivos de tiempo de recuperacion.



Plan de Recuperacion ante desastres técnicos

Los Planes de Recuperacion ante Desastres Técnicos proveen un
enfoque detallado y organizado para ayudarnos a estar a punto mas
deprisa — manteniendo o restaurando sistemas criticos, ayudando a
evitar confusion y reduciendo la probabilidad de mas errores.

Nuestros Planes de Continuidad del Negocio y de Recuperacion
ante Desastres Técnicos nos permiten prepararnos para
responder cuando las operaciones se ven afectadas.

B P, S

@) O O

Permite a ADP
recuperar las

Provee una prontay
apropiada respuesta a

Estasujetoa
procedimientos

incidentes no operaciones esenciales formales de
planificados, de los centros de datos control de
reduciendo el impacto sin dilacion cambios

proveniente de las
interrupciones de
servicio

Plan de Salud y Riesgos laborales

En cuanto a la base de las medidas que tomamos, los planes de Salud y
Riesgos Laborales usan las Fases para Pandemias identificadas por la
Organizacion Mundial de la Salud y los niveles de severidad y
recomendaciones desarrollados por el Centro para el Control de
Enfermedades de los Estados Unidos.
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Identificacion de habilidades criticas y
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vitales para asi cubrir varias oleadas de
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Trabajar con ADP le da la oportunidad de centrarse en lo mas importante:

Su negocio y su éxito.

Para obtener mas informacion sobre la seguridad en ADP, visite adp.com/trust

Testeo y Validacion

Revision
Revisidn periddica de los
planes de ADP por las
partes interesadas

Ejecucion

« Planes de testeo

« Ejercicios de
simulacion

« Posibles escenarios

« Ejercicios tedricos

Correccion

« Incorporacion de
planes de revision

Respuestas a un mundo real

Gestion de Crisis & Respuestas ante Emergencias
Nuestro marco de actuacion fue disefiado con flexibilidad, de
manera que podamos responder a incidentes de todo tipo,
ambito o complejidad. Nos permite igualar las complejidades y
demandas de los incidentes al aumentar o disminuir nuestra
actuacion mientras la crisis se desarrolla. ADP usa la
metodologia de Sistemas de Control de Incidentes de la
Agencia para la Gestion de Emergencias Federales de Estados
Unidos (FEMA) y las mejores practicas de la industria para la
Gestion de Crisis y Respuestas de Emergencia:

e Monitorizacion global 24/7/365 para la identificacion de
amenazas y riesgos

 Seguridad del empleado

* Preparacion proactiva y planificacion basada en evaluacion
de riesgos

 Procesos de comunicacidn de crisis

» Colaboracion con agencias internacionales, federales,
estatales y locales

* Integracion de instalaciones, equipamiento, personal y
procedimientos operando dentro de nuestro marco
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